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Programme	
  

•  Quel	
  besoin	
  ?	
  

•  Rétrospec6ve	
  des	
  solu6ons	
  

•  Exemples	
  de	
  formalisa6on	
  

•  Conclusion	
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Systèmes	
  embarqués	
  cri6ques	
  

•  Pilote	
  automa6que	
  de	
  métro	
  
  Descrip6on	
  des	
  voies	
  

•  Poste	
  de	
  manœuvre	
  	
  
  Descrip6on	
  des	
  i6néraires	
  

•  Système	
  de	
  ges6on	
  de	
  la	
  charge	
  u6le	
  
  Ges6on	
  des	
  modes,	
  I/O	
  Instrumenta6on,	
  

etc.	
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Organisa6on	
  projet	
  

Système	
  

Matériel	
   Logiciel	
   Données	
  

Sécurité	
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Logiciels	
  génériques	
  

•  Sépara6on	
  des	
  problèmes	
  

•  Valida6on	
  à	
  moindre	
  coût	
  

•  Facilité	
  de	
  déploiement	
  

•  Recommanda6on	
  de	
  la	
  norme	
  CENELEC	
  

Logiciel	
   Données	
  

Matériel	
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Origine	
  des	
  données	
  

•  Physique	
  
 Mesures	
  de	
  l’environnement	
  

•  Dérivées	
  
 Modèles	
  de	
  l’environnement	
  

•  Technique	
  
  Plan	
  d’adressage	
  réseau	
  

•  Logiciel	
  
  Précalculs	
  

CBTC	
  :	
  ~	
  200	
  000	
  

CBTC	
  :	
  ~	
  50	
  000	
  

CBTC	
  :	
  ~	
  1500	
  adresses	
  IP	
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Exemple	
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Contraintes	
  

•  Cohérence	
  

•  Hypothèses	
  du	
  système	
  

•  Exac6tude	
  des	
  données	
  dérivées	
  

•  Pré-­‐condi6ons	
  du	
  logiciel	
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Valida6on	
  de	
  données	
  

Données	
  

Vérifier que les données 
respectent les contraintes 
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Contrôles	
  débarqués	
  

Valida6on	
  Prépara6on	
  

Données	
  

INTEGRATION	
  

Logiciel	
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Approches	
  

•  Valida6on	
  manuelle	
  

•  Programme	
  de	
  valida6on	
  

•  Valida6on	
  formelle	
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Valida6on	
  manuelle	
  

Impossible	
  avec	
  beaucoup	
  de	
  données	
  

const UInt32 lOutDataRxQueuingPortsNumber = 2; 
const UInt32 lInDataTxQueuingPortsNumber = 3; 
const UInt32 lIoDevicesNumber = 3; 

const UInt8 cInDataTxConnectionTable[3][3] =  
{              

 {OFF,    OFF,    ON}, 
 {OFF,    ON,    OFF}, 
 {ON,    OFF,    OFF} 

}; 

const UInt8 cOutDataRxConnectionTable[2][3] =  
...   
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Programme	
  de	
  valida6on	
  

•  Maintenance	
  difficile	
  
  Reprise	
  à	
  chaque	
  évolu6on	
  des	
  contraintes	
  

•  Incompréhension	
  
  L’informa6cien	
  ne	
  comprend	
  pas	
  les	
  contraintes	
  

•  Propriétés	
  dans	
  le	
  programme	
  
  Analyse	
  des	
  erreurs	
  codée	
  en	
  dur	
  /	
  Pas	
  de	
  moyen	
  d’analyse	
  

«	
  interac6f	
  »	
  

 Manque	
  de	
  maitrise	
  de	
  la	
  valida6on	
  :	
  qu’est-­‐ce	
  que	
  le	
  
programme	
  vérifie?	
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Valida6on	
  formelle	
  de	
  données	
  

Quoi	
  

Comment	
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Un	
  nouveau	
  rôle	
  

•  L’expert	
  mé6er	
  
  Iden6fie	
  les	
  propriétés	
  en	
  langage	
  naturel	
  
  Aide	
  à	
  la	
  valida6on	
  des	
  propriétés	
  formalisées	
  

•  Modélisateur	
  /	
  Vérificateur	
  
 Modélise	
  les	
  propriétés	
  en	
  mathéma6ques	
  
  Lance	
  les	
  ou6ls	
  
  Réalise	
  les	
  analyses	
  des	
  propriétés	
  en	
  erreur	
  

•  L’informa6cien	
  
  Réalise	
  et	
  adapte	
  l’ou6l	
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Un	
  nouveau	
  rôle	
  

•  L’expert	
  mé6er	
  
  Iden6fie	
  les	
  propriétés	
  en	
  langage	
  naturel	
  
  Aide	
  à	
  la	
  valida6on	
  des	
  propriétés	
  formalisées	
  

•  Modélisateur	
  /	
  Vérificateur	
  
 Modélise	
  les	
  propriétés	
  avec	
  des	
  mathéma6ques	
  
  Lance	
  les	
  ou6ls	
  
  Réalise	
  les	
  analyses	
  des	
  propriétés	
  en	
  erreur	
  

•  L’informa6cien	
  
  Réalise	
  et	
  adapte	
  l’ou6l	
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Valida6on	
  formelle	
  

Données	
  

Vérifica6on	
  	
  
(Preuve	
  de	
  sécurité)	
  

Modèles	
  de	
  propriétés	
  
contraintes	
  

Valida&on	
  	
  
des	
  propriétés	
  

P1	
  :	
  OK	
  
P2	
  :	
  KO	
  
P3	
  :	
  OK	
  
P4	
  :	
  OK	
  

Intégra6on	
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Sépara6on	
  propriétés	
  ou6ls	
  

•  Les	
  ou6ls	
  ont	
  leur	
  propre	
  cycle	
  de	
  vie	
  	
  
  Stabilité	
  des	
  ou6ls	
  
 Mutualisa6on	
  des	
  efforts	
  de	
  développement	
  

•  Indépendance	
  des	
  propriétés	
  
  Facilite	
  l’ajout/suppression	
  
  Groupes	
  de	
  propriétés	
  suivant	
  les	
  versions	
  du	
  système	
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Double	
  expression	
  

•  Exigence	
  exprimée	
  en	
  langage	
  naturel	
  
  	
   Iden6fica6on	
  par	
  les	
  experts	
  mé6ers	
  

•  Propriété	
  exprimée	
  formellement	
  
  	
   U6lisa6on	
  du	
  langage	
  des	
  mathéma6ques	
  	
  

	

 	

 	

 	

⇒ ¬ ∧ = ≠ ≤ ∩ ⊂ ∈	



Distance	
  faible	
  facilitant	
  la	
  vérifica&on	
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Briques	
  de	
  base	
  

•  Constantes	
  (scalaires,	
  tableaux)	
  
  Format	
  imposé	
  

•  Défini6ons	
  (théorie	
  des	
  ensembles)	
  

  Remontée	
  en	
  abstrac6on	
  

  Concepts	
  mé6er	
  

  Corpus	
  réu6lisable	
  

•  Propriétés	
  
  Ce	
  qu’on	
  veut	
  vérifier	
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Exemples	
  simples	
  de	
  formalisa6on	
  

•  Structure	
  
  c_LongueurTrain ∈ 0 .. c_nbMaxTrains → INT!

•  Contrôle	
  de	
  gamme	
  

  c_nbTrains ∈ 1 .. c_nbMaxTrains!

  ran((1 .. c_nbTrains) ◁ c_LongueurTrain)  
  ⊆ 20 .. 300!

•  Valeurs	
  invalides	
  
  ran((1 .. c_nbTrains) ⩤ c_LongueurTrain)  

  = {-1}!
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Exemples	
  de	
  formalisa6on	
  

•  Cohérence entres données redondantes 
  d_adresseEquipement = d_equipementAdresse -1!

•  Pré-­‐condi6ons	
  du	
  logiciel	
  
  c_tabTrie ∈ d_sorted!

•  Propriété	
  système	
  

  ∀s, a ·  
  s ↦ a ∈ d_aiguilleProtegeeParSignal  
  ⇒ 
! min(d_distance(s ↦ a)) ≥ 20!
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Parallèle	
  avec	
  B	
  

Développement	
  B	
   Valida&on	
  formelle	
  

Analyse	
   Synthèse	
  

Dynamique	
   Sta6que	
  

Preuve	
   Calcul	
  /	
  Model	
  checking	
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Pra6que	
  industrielle	
  

•  Le	
  format	
  des	
  données	
  est	
  imposé	
  

  Adapta6on	
  ou6l	
  d’extrac6on	
  

•  U6lisa6on	
  de	
  défini6ons	
  intermédiaires:	
  

  Deux	
  profils	
  d’intervenants	
  

•  8	
  années	
  de	
  retour	
  d’expérience	
  

•  Très	
  souple	
  d’emploi,	
  passe	
  bien	
  à	
  l’échelle	
  

•  Fonc6onne	
  bien	
  en	
  pra6que	
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Les	
  types	
  d'ou6ls	
  

•  Ou6ls	
  de	
  preuve	
  formelle	
  
  Ajout	
  de	
  règles	
  (nécessite	
  des	
  experts	
  de	
  la	
  preuve)	
  
  Peu	
  adapté	
  à	
  une	
  quan6té	
  importante	
  

•  Ou6ls	
  dédiés	
  
  Spécifiques	
  à	
  l’évalua6on	
  de	
  propriétés	
  	
  	
  

•  Ou6l	
  qualifié	
  
 OVADO	
  ou6l	
  de	
  la	
  RATP	
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Perspec6ves	
  

•  U6lisa6on	
  industrielle	
  au-­‐delà	
  du	
  ferroviaire	
  

•  Représenta6vité	
  des	
  défini6ons	
  intermédiaires	
  

•  Bonne	
  défini6on	
  des	
  formules	
  

•  Contrôles	
  de	
  cohérence	
  sur	
  les	
  propriétés	
  

  Analyse	
  dimensionnelle	
  

  Cohérence	
  des	
  référen6els	
  de	
  mesure	
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A	
  chacun	
  son	
  langage	
  

Expert	
  mé6er	
  Modélisateur	
  Informa6cien	
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Ques6on?	
  

Laurent.Voisin@systerel.fr	
  


